UASG 153036 Termo de Referéncia 2/2023

Termo de Referéncia 2/2023

Informacoées Basicas

Nu d

Tll;mero ° UASG Editado por Atualizado em

2/2023 153036-UNIV.FED.DOS VALES DO JEQUITINHONHA IGOR OLIVEIRA 31/05/2023 09:22 (v
E MUCURI CRISOSTOMO 11.0)

Status

ASSINADO

Outras informacoes

Categoria Numero da Contratacio Processo Administrativo

VII - contratacdes de tecnologia da informagdo e de comunicacao. 23086.014961/2022-18

1. Condicoes Gerais da Contratacao
Referéncia: Arts. 12 a 24 da Instrucdo Normativa SGD/ME n° 94, de 2022

1.1. Contratagdo de empresa para prestacdo do servico de emissdo e renovacao de certificados digitais com o fornecimento de
tokens armazenados em dispositivos USB, seguindo as diretrizes do ICP-Brasil.

1.2. Da natureza do objeto

1.2.1. O objeto a ser licitado possui servico de natureza continuada indispensavel a Administracao para o
desempenho de suas atividades, uma vez que o uso de certificados digitais tem caracteristica continua nos
sistemas_estruturantes e de governo na UFVIJM e nao se limita ao prazo da vigéncia desta contratacdo e a
interrupcdo desta prestacdo de servico podera comprometer a continuidade das diversas tarefas desenvolvidas
pela Instituicdo.

Tabela 1
1 1
|Lote{Item| Especificacao PAC |CATSER|UnidadejQuantidade Vfl or Valor
unitario| Total
1 Emissdo de certificado digital A3 (36 meses), com| 97197 ? R$ R$
token pessoa juridica. 409,97 819,94
5 Renovacdo de certificado digital A3, sem token pessoa 27227 9 R$ R$
juridica . 231,07 462,15
1 27/2022 unidade
3 [Emissdo de C’eljtlflCEldO digital A3 (36 meses), com| 97189 78 R$ R$
token pessoa fisica. 347,07 |9.717,96
Renovacdo de certificado digital A3, sem token pessoa R$ R$
4 fisica 27219 1 210,00 |2.310,00
R$
Total: ;3 310,05

1.3. O(s) servigo(s) objeto desta contratagdo sdo caracterizados como comuns, uma vez que possuem padrdes de desempenho e
qualidade que podem ser objetivamente definidos pelo edital, por meio de especificagoes usuais de mercado.

1.4. O prazo de vigéncia da contratacdao é de 01 (um) ano contados da assinatura do contrato prorrogavel por até 10 (dez) anos,
nos termos dos artigos 106 e 107, da Lei n° 14.133, de 2021.
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1.5. O contrato oferece maior detalhamento das regras que serdo aplicadas em relagdo a vigéncia da contratagao.

2. Descricao da solucao como um todo

2.1. A descricdo da solucdo como um todo encontra-se pormenorizada em tépico especifico dos Estudos Técnicos
Preliminares, apéndice deste Termo de Referéncia.

2.2. A solugdo de TIC consiste na contratacdo de empresa especializada para prestacdo do servico de emissdo e
renovacao de certificados digitais, sendo estimada a emissdo de 30 certificados e a renovacédo de 13 certificados.

3. Fundamentacado e descricao da necessidade

3.1 A Certificacao Digital é um conjunto de técnicas e processos que propiciam maior seguranca as comunicagoes e transagoes
eletronicas, evitando a intercep¢do ou adulteracdo de dados compartilhados em uma comunicagdo realizada pela internet, além de
permitir a guarda segura de documentos.

3.2 No ambito governamental a certificacdo é utilizada para diversos fins, entre os quais: tramitacdo eletrénica de documentos
oficiais, conferir sigilo e privacidade, controle de acesso a aplicativos, prover identificacdo do remetente de mensagens, garantia
de ndo repidio a formuldrios, mensagens ou documentos eletronicos assinados digitalmente, entre outros.

3.3  Assim, consideramos a solugdo especificada, adequada as necessidades da UFVJM, por atender também aos seguintes
principios:

3.4 Economicidade: O uso dos produtos de certificacdo digital especificada proporcionara economia de gastos dispendidos pela
UFVJM com a autenticacao e tramitacdo de documentos, na sua forma eletronica;

3.5 Padronizacdo: A solucdo estabelece uma padronizacdo com todos os 6rgdos governamentais, ja que os certificados seguem
o padréo do ICP Brasil, utilizado por varias instituicdes;

3.6  Produtividade: Disponibilizando uma solugdo de seguranga que possa garantir ao usudrio que suas transa¢des ndo serao
violadas por atos de natureza exploratéria ou criminosa, eliminaremos o risco e aumentaremos a eficiéncia do processo eletrénico.
3.7  Justifica-se a presente contratagcdo afim de atender as necessidades demandadas na utilizacdo do Portal de Compras do
Governo Federal - Compras Net, emissdo de Diploma Digital através do sistema E-campus da UFVJM, Siapnet, E-Siap, Sigep
Gestor, Assentamento Funcional Digital (AFD), SCDP, Sigepe, SIASS, entre outros.

3.8. Justificativa da descricao da solucao:

3.8.1. Os requisitos de negécio listados acima foram definidos considerando as caracteristicas das solugdes viaveis
encontradas e descritas no Estudo Técnico Preliminar UFVJIM 4/2023.

3.9. Previsao no Plano de Contratacdes Anual 2023
3.9.1. O objeto da contratagdo est4 previsto no Plano de Contratagdes Anual 2023, conforme detalhamento a seguir:

3.9.1.1. ID PCA no PNCP: 16888315000157-0-000001/2023

3.9.1.2. Data de publicacdo no PNCP: 13/02/2023

3.9.1.3. Id do item no PCA: 891

3.9.1.4. Classe/Grupo: SERVICOS DE EMISSAO DE CERTIFICADOS DIGITAIS
3.9.1.5. Identificador da Futura Contratagdo: 153036-8/2022

3.10. O objeto da contratacdo também estd alinhado com a Estratégia de Governo Digital 2020-2023 e em consondncia com o
Plano Diretor de Tecnologia da Informagdo e Comunicagdo (PDTIC) 2022 da UFVIM, conforme demonstrado abaixo:

3.10.1. Alinhamento da soluciao de TIC com os instrumentos de planejamento elencados no art. 6° da IN 94/2022 SGD/ME:

Tabela 2

ALINHAMENTO AOS PLANOS ESTRATEGICOS

ID Objetivos Estratégicos

Objetivo Estratégico 8 do Plano Estratégico Institucional 2021-2025: "Dotar a institui¢do de infraestrutura, de insumos e de
N3||servigos, visando a execugao das politicas necessdrias ao desenvolvimento do ensino, da pesquisa e da extensdo, utilizando
as boas préticas de gestdo publica".
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Objetivo Estratégico 17 do Plano Estratégico Institucional 2021-2025: "Aperfeigoar os sistemas de informacdo e
N4|linfraestrutura de tecnologia da informac&o (TT) da instituicdo em apoio ao ensino, pesquisa, pés-graduacao, extensao e

administracdo".
Tabela 3
ALINHAMENTO AOS PDTIC
ID (|Acdo do PDTIC ID ||Meta do PDTIC associada
A2 Adgquirir esta¢Ges de trabalho, M4 Atualizar, ampliar e manter o parque de estagdes de trabalho e dispositivos
dispositivos moveis e periféricos. maveis, com seus equipamentos, softwares, servicos e ferramentas.

Tabela 4

ALINHAMENTO AO PLANO ANUAL DE CONTRATACAO - 2023

Item: DFD 27/2022 - CONTRATACAO 08/2022

3.11. Parcelamento da Solucdo de TIC

3.11.1. O parcelamento da solucdo é a regra, devendo a licitacdo ser realizada por item, sempre que o objeto for
divisivel, desde que se verifique ndo haver prejuizo para o conjunto da solucao ou perda de economia de escala,
visando propiciar a ampla participacao de licitantes, que embora ndo disponham de capacidade para execucao da
totalidade do objeto, possam fazé-lo com relacdo a itens ou unidades autonomas. No entanto, considerando a
natureza equivalente entre os itens e considerando a eficiéncia_administrativa para a gestdo de contratos, a
Equipe de Planejamento decidiu pelo NAO PARCELAMENTO da solucio.

3.11.2. Ressalta-se que o agrupamento em lote evita a celebracdo exacerbada de contratos o que resultaria na
dificuldade de acompanhamento e no gasto excessivo de tempo com prorrogacées e reajustes individualizados,
além do que evita 0 aumento dos custos de gestdo quando comparados ao valor da contratacao.

3.11.3. O agrupamento em lote tem o potencial de ampliar a disputa, pois podera aumentar o interesse das
empresas em participar do certame devido ao valor agregado. Com um niimero maior de participantes e uma
maior disputa, a administracdo podera obter melhores precos, trazendo a desejada economia de escala para a

licitacao.
Jdtacdo.

3.11.4. O lote somente sera adjudicado caso todos os itens estejam com seus valores adequados ao preco estimado,
nao havendo o risco de aceitacao de precos fora dos parametros estabelecidos nesta licitacao.

3.11.5. O ndo parcelamento da solucdo é mais satisfatério do ponto de vista de eficiéncia técnica, visto que ndao se
trata de servicos especializados.

3.11.6. Nao havera a necessidade de gerir mais de um contrato, havendo economia, nos procedimentos da
fiscalizacdo de contratos, pois os controles serdo exercidos somente sobre uma empresa e de recursos financeiros,
pois nao serao duplicadas as publicacdes dos eventuais resultados de julgamento da licitacdo, dos extratos de
contrato e termos de aditamentos; e de recursos humanos, visto que tanto a equipe que processara a licitacao,
como a assessoria juridica e a equipe de fiscalizacdo, concentrarao suas acdes em um tinico contrato.
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3.11.7. O baixo custo total da contratacao também é fator preponderante para opcao pela agrupamento dos itens,
considerando que contratacées de baixo custo nao sio atrativas para os fornecedores.

4. Requisitos da contratacao
4.1 Sustentabilidade

4.1.1. As boas praticas e obrigacdes de sustentabilidade descritas no Guia Nacional de Boas Praticas v4 ndo se aplicam a
esta contratacdo considerando as caracteristicas do objeto e considerando que os tokens emitidos ficardo de posse dos
respectivos usuarios.

4.1.2. Os servigos e insumos envolvido na contratagdo ndo se sujeitam a critérios de sustentabilidade. Os servicos serdo
prestados em ambiente on-line. Os insumos (token) aplicados oferecem impacto ambiental insignificante e sdo
reaproveitados através de renovacdo dos certificados. A contratacdo foi direcionada para participacdo exclusiva de ME
/EPP aplicando-se dessa forma a sustentabilidade social.

4.2 Subcontratacdo
4.2.1. Ndo é admitida a subcontratacdo do objeto contratual.
4.3. Verificacdo de amostra do objeto
4.3.1. Devido as caracteristicas do objeto, ndo serdo necessarias amostras.
4.4. Garantia da Contratagdo
4.4.1. Nao haverd exigéncia da garantia da contratacao dos artigos 96 e seguintes da Lei n® 14.133, de 2021.

4.4.2. A garantia contratual tem por finalidade assegurar a indenizagdo ao ente contratante no caso se prejuizos causados
pelo inadimplemento do particular contratado. Dessa forma a exigéncia de garantia contratual se constitui, em verdade,
numa faculdade a ser exercida pelo ente contratante que deve analisar, em cada caso, os riscos que o objeto do contrato
pode trazer a entidade e a coletividade. O TCU orienta:

E facultado & Administracdo exigir prestacio de garantia nas contratacdes de bens, obras e servicos, de modo a
assegurar plena execugdo do contrato e a evitar prejuizos ao patriménio ptiblico. Antes de estabelecer no edital
exigéncia de garantia, deve a Administracdo, diante da complexidade do objeto, avaliar se realmente é necessdria
ou se servira apenas para encarecer o objeto.

4.4.3. Em virtude do baixo valor a ser contratado assim como da baixa complexidade do objeto justifica-se a dispensa da
garantia contratual.
4.4.4. O prazo de garantia contratual dos servicos é aquele estabelecido na Lei 8.078, de 11 de setembro de 1990.

4.5 Requisitos de Negécio:
4.5.1. Solucéo que contemple os seguintes requisitos de negécio:
4.5.2. A contratagdo de servicos de certificacdo digital é necessaria considerando-se que diversos processos executados
nos setores administrativos da UFVIM exigem a certificacdo digital para validacdo de atos, a exemplo de: SIAPNET, E-

SIAP, SIGEP GESTOR, Assentamento Funcional Digital (AFD), SCDP, SIGAC, SIASS, ComprasNet, entre outros.

4.5.3. Neste sentido, faz-se necesséria a contratacdo do servico de certificacdo digital para contemplar novos servidores e
renovar os certificados prestes a vencer.

4.5.4. O publico alvo desta contratacdo é o conjunto de servidores da Pré-Reitoria de Administracdo, Pr6-Reitoria de
Planejamento e Orcamento, Pr6-Reitoria de Graduag@o, Pr6-Reitoria de Gestdo de Pessoas, podendo se estender a outros
servidores da UFVJM relacionados a sistemas estruturantes a serem utilizados nos ambito da UFVJM.

4.6. Requisitos de Capacitacao:

4.6.1. A CONTRATADA devera prover manuais em PDF no idioma Portugués Brasileiro ou oferecer um treinamento de
uso da solucdo no momento da emissdo do certificado.
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4.7. Requisitos Legais:

4.7.1. O presente processo de contratacao deve estar aderente a Constituicdo Federal, a Lei n® 14.133/2021, a Instrugdo
Normativa SGD/ME n° 94, de 2022, Instru¢do Normativa SEGES/ME n° 65, de 7 de julho de 2021, Lei n° 13.709, de 14
de agosto de 2018 (Lei Geral de Protecdo de Dados Pessoais — LGPD) e a outras legislacdes aplicéveis:

4.7.1.1. Lei Complementar no 123/2006: Institui o Estatuto Nacional da Microempresa e da Empresa de Pequeno
Porte; altera dispositivos das Leis no 8.212 e 8.213, ambas de 24 de julho de 1991, da Consolidacdo das Leis do
Trabalho - CLT, aprovada pelo Decreto-Lei no 5.452, de 1o de maio de 1943, da Lei no 10.189, de 14 de
fevereiro de 2001, da Lei Complementar no 63, de 11 de janeiro de 1990; e revoga as Leis no 9.317, de 5 de
dezembro de 1996, e 9.841, de 5 de outubro de 1999;

4.7.1.2. Decreto no 7.174/2010: Regulamenta a contratagdo de bens e servicos de informaética e automagao pela
administracdo publica federal, direta ou indireta, pelas fundagdes instituidas ou mantidas pelo Poder Ptblico e
pelas demais organizac¢des sob o controle direto ou indireto da Unido;

4.7.1.3. Instrucao Normativa n° 65, de 7 de julho de 2021: Dispde sobre o procedimento administrativo para a
realizacdo de pesquisa de precos para aquisi¢do de bens e contratagdo de servicos em geral, no ambito da
administragdo publica federal direta, autarquica e fundacional;

4.7.1.4. Guia Nacional de Contratacdes Sustentdveis DECOR/CGU/AGU Agosto de 2022.

4.7.1.5. Instrucdo Normativa ITI n° 09, de 22 de outubro de 2020: Aprova a versao revisada e consolidada do
documento Procedimentos para Identificagdo Biométrica na ICP-Brasil DOC-ICP-05.03.

4.7.1.6. Instrucdo Normativa ITI n° 05, de 22 de fevereiro de 2021: Aprova a versio 4.0 do DOC-ICP-
05.02, aprova a versio 2.0 do DOC-ICP-05.05 e altera o DOC-ICP-05.03 para prever a emissdao de
certificados digitais por videoconferéncia.

4.7.1.7.Instrucdo Normativa n° 81, de 25 de novembro de 2022: Dispde sobre a elaboracdo do Termo de
Referéncia — TR, para a aquisi¢do de bens e a contratacdo de servigos, no ambito da administracdo publica
federal direta, autarquica e fundacional, e sobre o Sistema TR digital.

4.8. Requisitos de Manutencao:
4.8.1. Considerando a descricdo do objeto desta contratacdo, ndo se aplica o requisito de manutencao.
4.9. Requisitos de Temporais:

4.9.1. Os servicos devem ser prestados no prazo conforme a tabela 5 abaixo. Os prazos apresentados na tabela
poderdo ser prorrogado, excepcionalmente, por até igual periodo, desde que justificado previamente pelo
Contratado e autorizado pela Contratante.

4.9.2. Na contagem dos prazos estabelecidos neste Termo de Referéncia, quando nao expressados de forma

contraria, excluir-se-a o dia do inicio e incluir-se-a o do vencimento.

4.9.3. Todos os prazos citades, quando ndo expresso de forma contraria, serdao considerados em horas/dias
corridos. Ressaltando que serao contados os dias a partir da hora em que ocorrer o incidente até a mesma hora do
altimo dia, conforme os prazos.

4.9.4. Na execucao dos servicos, deverdo ser observados os seguintes prazos:

Tabela 5
Prazo maximo
Atividade, Tarefa ou Servico Prazo maximo de inicio de atendimento | de solucdo de
problema
. . . . 02 (dois) dias titeis a partir da emissao 30 (trinta
Envio dos dispositivos de tokens por correios ou por (dois) . P — : ( )
- - — . da Ordem de Servico (OS), emitida pela dias para
fornecimento presencial no municipio sede dos Campi. :
Contratante. recebimento.
Emissdo ou Renovacdo dos certificados com validacao ey e el . ey e
- - € - - - g 02 (dois) dias viteis a partir da data de |[ 02 (dois) dias
presencial nas cidades de Diamantina, Janadba, Unai e - —
— - - — recebimento dos tokens. tteis.
Tedéfilo Otoni ou por videoconferéncia quando couber.
e
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4.9.5 No caso de descumprimento, o fornecedor sera notificado extrajudicialmente, pelas vias administrativas, para que
em 24 (vinte e quatro) horas, contados da data do recebimento da notificacdo, faca a entrega do servico ou venha
apresentar justificativa de impossibilidade de cumprir o compromisso contratual. Em ambos os casos a empresa fica
sujeita as penalidades legais.

4.9.6. A empresa se prontifica a estar disponivel em horario comercial, por atendimento telefonico ou on-line a fim de
garantir a prestacdo do suporte no periodo de gestdo do evento.

4.9.7. Todos os atendimentos realizados pela empresa devem ser acompanhados de niimero de protocolo.
4.10. Requisitos de Seguranca da Informacao e Privacidade:

4.10.1. A contratada fica proibida de compartilhar os dados da universidade o qual tenha acesso com terceiros para
qualquer fim.

4.10.2. A Contratada deverd garantir sigilo e inviolabilidade dos dados e tratativas realizadas por meio do servigo desta
contratagao.

4.10.3. A Contratada devera atender ao disposto na Lei Geral de Protecdo de Dados Pessoais - Lei 13.709 de 14 de
agosto de 2018 .

4.10.4. Os requisitos contemplam ainda os seguintes aspectos:
a) propiciar a disponibilidade da solugdo de TIC contratada;

b) evitar vazamento de dados e fraudes digitais, devendo a contratada, a definir processos de gestdo de riscos de
seguranca da informacédo que envolvam a solucdo de TIC;

¢) possibilitar a rastreabilidade de forma a manter trilha de auditoria de seguranca da informacao;
d) assegurar a continuidade do negécio implementado pela solugdo;

e) realizar o tratamento de dados pessoais (Lei 13709/2018) e informacdes classificadas, conforme legislacdo
vigente; estando sujeito a auditoria do SIC (Seguranca da Informacédo e Comunicagdo) de conformidade dos
requisitos de seguranca da informacéo previstos pela contratagdo;

f) assegurar a gestdo e tratamento de incidentes de forma sistematizada; e
g) indicar as diretrizes para o desenvolvimento e obtencéo de software seguro.
4.11. Requisitos sociais, ambientais e culturais:

4.11.1. Todo e qualquer software a ser utilizado para a configuracdo dos certificados digitais deverdo estar no idioma
Portugués Brasileiro.

4.12. Requisitos de Arquitetura Tecnolégica:

4.12.1. A solucdo a ser fornecida devera estar em formato apto para ser instalado em computadores com sistema
operacional Windows 10 ou superior, em versdo de 64bits.

4.13. Requisitos de Projeto e de Implementacao:

4.13.1. Requisitos de projeto de implementacdo ndo sdo necessarios para esta contratagao.
4.14. Requisitos de Implantacao:

4.14.1. Requisitos de implantacdo ndo sdo necessarios para esta contratacao.
4.15. Requisitos de Garantia e Manutencao:

4.15.1. O prazo de garantia é aquele estabelecido na Lei n° 8.078, de 11 de setembro de 1990 (Cédigo de Defesa do
consumidor), e suas atualizagoes.

4.16. Requisitos de Experiéncia Profissional:
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4.16.1. Nao serdo exigidos requisitos de experiéncia profissional para a presente a contratagao.
4.17. Requisitos de Formacdo de Equipe:

4.17.1. Requisitos de formacdo da equipe ndo sdo necessdrios para esta contratacdo, por se tratar de solucdo pronta.
4.18. Requisitos de Metodologia de Trabalho:

4.18.1. A execugdo dos servicos esta condicionada ao recebimento pelo Contratado de Ordem de Servico (OS) emitida pela
Contratante.

4.18.2. A OS indicard o servigo, a quantidade e a localidade na qual os deverdo ser prestados.

4.18.3. O Contratado deve fornecer meios para contato e registro de ocorréncias da seguinte forma: com funcionamento 8
horas por dia e 5 dias por semana de maneira eletronica e 8 horas por dia e 5 dias por semana por via telefénica.

4.18.4. A execucdo do servico dever ser acompanhada pelo Contratado, que daré ciéncia de eventuais acontecimentos a
Contratante.

5. Informacoes relevantes para a proposta

5.1. Os Certificados devem possuir as seguintes Especificacoes Técnicas:

5.1.1. Emitido por Autoridade Certificadora credenciada pela Infraestrutura de Chaves Publicas Brasileira - ICP
Brasil;

5.1.2. Possuir o padrao da Infraestrutura de Chaves Publicas Brasileira - ICP Brasil;

5.1.3. A Autoridade Certificadora deve ter rastreabilidade identificada até o Instituto Nacional de Tecnologia da
Informacao (Autoridade Certificadora Raiz);

5.1.4. A Autoridade Certificadora deve ser habilitada junto a Receita Federal do Brasil (AC-RFB);

5.1.5. Deve ser armazenado token USB;

5.1.6. Deve ser do nivel/tipo A3;

5.1.7. Validade de 36 (trinta e seis) meses, contados a partir da data do aceite definitivo do Certificado;

5.1.8. Os postos de atendimento poderdao ser proprios ou credenciados, desde que o FORNECEDOR se
responsabilize, integralmente, pelos seus atos e omissoes;

5.1.9. A Contratada devera indicar o endereco das AR para validacao presencial, quando for o caso;

5.1.10. A abertura e fechamento das AR devem ser informados ao Contratante, sem qualquer tipo de prejuizo ao
mesmo em caso de fechamento de AR;

5.1.11. A solicitacdo de emissdo da Certificacdo Digital e a baixa do certificado pode ser disponibilizada pela
internet, no portal da Autoridade Certificadora ou realizada presencialmente;

5.1.12. No caso de solicitacao pela internet, a Contratada deve enviar a Contratante as orientacdes dos
procedimentos necessarios a solicitacdo e baixa de um Certificado Digital;

5.1.13. A validacdo devera ocorrer, preferencialmente, por meio de videoconferéncia quando a pessoa fisica for
elegivel para este tipo de validacdo.

5.1.14. A Contratada devera enviar uma lista, junto com o faturamento, dos servidores que realizaram a
validacdo para emissdo da certificacio digital;

5.1.15. No caso de falha da emissao de Certificado Digital, por parte da Contratada, ela deve realizar os
procedimentos necessarios para a emissdo de um novo certificado digital sem custos para a Contratante;

5.1.16. A data de realizacao da validacdo presencial podera ser alterada a critério Universidade Federal dos Vales
do Jequitinhonha e Mucuri;
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5.1.17. No ato de fornecimento do servico, 0o FORNECEDOR devera informar previa e detalhadamente todos os
documentos e procedimentos necessarios ao bom andamento dos trabalhos.

5.2. Token:

5.2.1. Possuir conector USB (Universal Serial Bus) tipo A, versao minima 1.0 (compativel com 2.0) ou superior;
5.2.2 Permitir conexado direta na porta USB, sem necessidade de interface intermediaria para leitura;

5.2.3 Aderir as normas do Comité Gestor da ICP-Brasil;

5.2.4 Certificado FIPS 140-2;

5.2.5 Compativel com chaves de 2048 bits;

5.2.6 Capacidade de armazenamento de certificados e chaves privadas de, no minimo, 32 Kbytes;

5.2.7 Algoritmo simétrico 3DES com trés chaves distintas (K1, K2 e K3);

5.2.8 Utilizar algoritmo RSA/SHA256 ou RSA/SHA-1 para geracdo de assinaturas;

5.2.9 Possuir algoritmo simétrico AES, sua chave gerada por derivacao, a partir de um cédigo de acesso escolhido
pelo titular do repositorio;

5.2.10 Suporte completo a tecnologia de chaves piblica/privada (PKI), com geracdo on-board do par de chaves
RSA de, no minimo, 1024 bits;

5.2.11 Possuir carcaca resistente a agua e violacao;

5.2.12 Driver para sistema operacional Microsoft Windows 10 e versées superiores;

5.2.13 Possuir CSP - Cryptographic Services Provider para Windows 10 e versdes superiores em conformidade
com o padrao da Crypto API 2.0, da Microsoft;

5.2.14 Possuir biblioteca de objetos compartilhados em dynamiclink library (.dll) em ambiente Windows que
implemente, em sua completude, o padrao PKCS& %11 v2.0 ou mais recente;

5.2.15 Oferecer driver para que os frameworks Java JCA e Java JCE se comuniquem em perfeita harmonia com
a bibliotecaPKCS%11 nativa do token, de tal forma que as aplicacées em Java possam utilizar qualquer das
funcionalidades existentes no padrao PKCS%11 por meio dos frameworks Java JCA e Java JCE;

5.2.16 Compatibilidade com as especificagcoes ISO 7816, partes 1, 2, 3 e 4.

5.2.17 Permitir exportacdo automatica de certificados armazenados no dispositivo para o Certificate Store do
ambiente Microsoft Windows 10 e versdes superiores;

5.2.18 Permitir a personalizacdo eletronica através de parametro identificador interno (label);

5.2.19 Permitir a criacdo de senha de acesso ao dispositivo de, no minimo, 6 caracteres;

5.2.20 Permitir a criacdo de senha com caracteres alfanuméricos;

5.2.21 Permitir a gravacdo de chaves privadas e certificados digitais que utilizam a versao 3 do padrao ITU-T X.
509 de acordo com o perfil estabelecido na RFC 2459;

5.2.22 Armazenar chaves privadas em repositorio de dados préprio, controlado pela solucdo, e apenas certificados
pertencentes a um unico titular podem ser associados as chaves contidas num determinado dispositivo;

5.2.23 Permitir a inicializacdo e reinicializacdo do token mediante a utilizacao de PUK (Pin Unlock Key);

5.2.24 Compatibilidade com sistema operacional Windows 10 e superiores;

5.2.25 Suporte aos seguintes navegadores: Microsoft Edge, Mozilla Firefox e Google Chrome;

5.2.26 Possuir ativacao de funcdes que utilizem as chaves privadas, que somente possam ser realizadas apos
autenticacao da identidade do titular do dispositivo;

5.2.27 Suporte a autenticacao tipo challenge-response;

5.2.28 Avisar ao titular do dispositivo, a cada vez que uma funcdo for ativada, utilizando a sua chave privada.
Nesse caso, devera haver autenticacdo para liberar a utilizacao pretendida;

5.2.29 Bloquear a exportacao da chave privada, condicionando as transacoes que forem utilizadas dentro do
token;

5.2.30 Software de gerenciamento do dispositive, no idioma Portugués Brasileiro.

5.3. Suporte técnico:

5.3.1 A CONTRATADA devera disponibilizar uma Central de Atendimento para abertura e finalizacdao de
chamados de suporte técnico, no minimo, de 8h a 17h, de segunda a sexta-feira, exceto feriados. A Central de
Atendimento devera ser acionada por telefone ou pela internet. No momento da abertura do chamada devera ser
fornecido a CONTRATANTE um niimero unico de identificacdo do chamado;

5.3.2 A CONTRATADA devera revogar e emitir novo certificado, sem 6nus para a UFVJM, quando constatada
a emissdo impropria ou defeituosa do mesmo;

5.3.3 A CONTRATADA devera notificar a UFVJM quando ocorrer suspeita de comprometimento de sua chave,
emissdo de novo par de chaves e correspondente certificado, ou 0 encerramento de suas atividades;

5.3.4 A CONTRATADA devera realizar o primeiro atendimento em até 06 (seis) horas titeis e solucdao em até 03
(trés) dias tuteis, a partir da abertura do chamado; e

5.3.5 Realizar a revogagﬁo do certificado, quando solicitado pela UFVJM, no prazo maximo de 24 horas uteis;
contado a partir da solicitacdao formal.
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5.4. Vistoria:

5.4.1. Ndo hé necessidade de realizacdo de avaliagdo prévia do local de execucao dos servigos.

6. Papéis e responsabilidades

6.1. Sdo obrigacdes da CONTRATANTE:

6.1.1. nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para acompanhar e fiscalizar a
execucdo dos contratos;

6.1.2. encaminhar formalmente a demanda por meio de Ordem de Servigo ou de Fornecimento de Bens, de acordo com
os critérios estabelecidos no Termo de Referéncia;

6.1.3. receber o objeto fornecido pelo contratado que esteja em conformidade com a proposta aceita, conforme inspec¢ées
realizadas;

6.1.4. aplicar a contratada as san¢des administrativas regulamentares e contratuais cabiveis, comunicando ao 6rgao
gerenciador da Ata de Registro de Precos, quando aplicavel;

6.1.5. liquidar o empenho e efetuar o pagamento a contratada, dentro dos prazos preestabelecidos em contrato;

6.1.6. comunicar a contratada todas e quaisquer ocorréncias relacionadas com o fornecimento da solucéo de TIC;

6.1.7. definir produtividade ou capacidade minima de fornecimento da solugdo de TIC por parte do contratado, com base
em pesquisas de mercado, quando aplicavel;

6.1.8. prever que os direitos de propriedade intelectual e direitos autorais da solu¢do de TIC sobre os diversos artefatos e
produtos cuja criacdo ou alteracdo seja objeto da relacdo contratual pertencam a Administracdo, incluindo a
documentacdo, o codigo-fonte de aplicagdes, os modelos de dados e as bases de dados, justificando os casos em que isso
nao ocorrer;

6.2. Sdo obrigacdes do CONTRATADO:

6.2.1. indicar formalmente preposto apto a representa-la junto a contratante, que deverd responder pela fiel execugdo do
contrato;

6.2.2. atender prontamente quaisquer orientacdes e exigéncias da Equipe de Fiscalizacdo do Contrato, inerentes a
execucdo do objeto contratual;

6.2.3. reparar quaisquer danos diretamente causados a contratante ou a terceiros por culpa ou dolo de seus representantes
legais, prepostos ou empregados, em decorréncia da relacdo contratual, ndo excluindo ou reduzindo a responsabilidade
da fiscalizacdo ou o acompanhamento da execugéo dos servigos pela contratante;

6.2.4. propiciar todos os meios necessarios a fiscalizagdo do contrato pela contratante, cujo representante terd poderes
para sustar o fornecimento, total ou parcial, em qualquer tempo, desde que motivadas as causas e justificativas desta
decisao;

6.2.5. manter, durante toda a execucdo do contrato, as mesmas condi¢des da habilitacao;

6.2.6. quando especificada, manter, durante a execug¢do do contrato, equipe técnica composta por profissionais
devidamente habilitados, treinados e qualificados para fornecimento da solucédo de TIC;

6.2.7. quando especificado, manter a produtividade ou a capacidade minima de fornecimento da solucdo de TIC durante
a execucao do contrato;

6.2.8. ceder os direitos de propriedade intelectual e direitos autorais da solucdo de TIC sobre os diversos artefatos e
produtos produzidos em decorréncia da relagdo contratual, incluindo a documentagdo, os modelos de dados e as bases de
dados a Administragdo;

6.2.9. fazer a transicdo contratual, quando for o caso;

6.2.10. Nao veicular publicidade ou qualquer outra informacao acerca da prestacao dos servicos do contrato, sem
prévia autorizacdo da contratante; e

6.2.11. Nao fazer uso das informacées prestadas pela contratante para fins diversos do estrito e absoluto
cumprimento do contrato em questao.

6.3.Sdo obrigacdes do 6rgdo gerenciador do registro de precos:

6.3.1. Ndo se aplica.
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7. Modelo de execucao do contrato
7.1. Condicoes de execugado:
7.1.1. A execugdo do objeto seguird a seguinte dindmica:

7.1.2. Inicio da execucdo do objeto conforme a tabela 5 do topico de Requisitos da Contratacao.

7.1.3. A emissdo de cada certificado devera ocorrer na unidade da Contratada ou por meio de video conferéncia, quando
couber.

7.1.4. O atendimento deverd ocorrer em horario comercial e em dias tteis.
7.1.5. As emissdes e renovacdes ocorrerdao de acordo com a necessidade da Contratada durante a vigéncia do contrato.
7.2. Local da prestacdo dos servigos:
7.2.1. Quando as validagdes ocorrerem no modo presencial, deverdo acontecer nas seguintes cidades:
a) Diamantina - MG;
b) Janauba - MG;
c) Tedfilo Otoni - MG;
d) Unai - MG.

7.2.2. Quando as valida¢des ocorrerem no modo videoconferéncia, deverdo acontecer por meio de endereco eletrénico
oficial da Contratada.

7.2.3. O atendimento deverd ser previamente agendado entre a Contratante e a Contratada.
7.3. Materiais a serem disponibilizados:

4.3.1. Apenas serdo necessdrios para disponibilizacdo, os tokens referentes aos itens 1 e 3. Os mesmos serdo destinados
de forma permanente aos usudrios certificados.

7.4. Especificacdo da garantia do servico (art. 40, §1°, inciso III, da Lei n° 14.133, de 2021):

7.4.1. O prazo de garantia contratual dos servicos é aquele estabelecido na Lei n° 8.078, de 11 de setembro de 1990 (Cédigo
de Defesa do Consumidor).

7.5. Formas de transferéncia de conhecimento:

7.5.1. Néo sera necessaria transferéncia de conhecimento devido as caracteristicas do objeto.
7.6. Procedimentos de transicdo e finalizacdo do contrato:

7.6.1. Nao serdo necessarios procedimentos de transigao e finalizagdo do contrato devido as caracteristicas do objeto.
7.7. Quantidade minima de bens ou servicos para comparacao e controle:

7.7.1. Nao se faz necessaria quantidade minima de bens ou servicos para comparacdo e controle por se tratar de solucdo
conhecida.

7.8. Mecanismos formais de comunicagdo:
7.8.1. Sdo definidos como mecanismos formais de comunicagéo, entre a Contratante e o Contratado, os seguintes:

I. Ordem de Servico;

II. Ata de Reunido;

III. Oficio;

IV. Sistema de abertura de chamados;
V. E-mails e Cartas;
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7.8.2.2. O(s) endereco(s) para comunicacdo formal entre a Contratante e a Contratada serdo informados no ato da
assinatura do contratado.

7.9. Forma de pagamento:
7.9.1. Os critérios de medigdo e pagamentos dos servicos serdo tratados no item 8.

7.9.20 pagamento sera realizado através de ordem bancaria, para crédito em banco, agéncia e conta corrente indicados
pelo contratado.

7.9.3. Seréa considerada data do pagamento o dia em que constar como emitida a ordem bancdria para pagamento.
7.9.4 Quando do pagamento, serd efetuada a retencdo tributaria prevista na legislacéo aplicavel.

7.9.5 O contratado regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n° 123, de 2006, ndo
sofrerd a retencdo tributdria quanto aos impostos e contribui¢des abrangidos por aquele regime. No entanto, o pagamento
ficard condicionado a apresentacdo de comprovagao, por meio de documento oficial, de que faz jus ao tratamento
tributario favorecido previsto na referida Lei Complementar.

7.10. Manutencao de Sigilo e Normas de Seguranca:

7.10.1. A Contratada devera manter sigilo absoluto sobre quaisquer dados e informag6es contidos em quaisquer
documentos e midias, incluindo os equipamentos e seus meios de armazenamento, de que venha a ter conhecimento
durante a execucao dos servigos, ndo podendo, sob qualquer pretexto, divulgar, reproduzir ou utilizar, sob pena de lei,
independentemente da classificacdo de sigilo conferida pelo Contratante a tais documentos.

7.10.2. O Termo de Compromisso e Manutencdo de Sigilo, contendo declaracdo de manutengdo de sigilo e respeito as
normas de seguranca vigentes na entidade, a ser assinado pelo representante legal da Contratada, e Termo de Ciéncia, a
ser assinado pelo representante legal da Contratada, encontram-se nos ANEXOS I e II respectivamente e devem ser
assinados e encaminhados no momento da assinatura da Carta Contrato.

8. Modelo de gestao do contrato

8.1. Apbs a homologacdo da licitacdo, em sendo realizada a contratacdo, sera firmado Termo de Contrato.

8.2. O adjudicatério terd o prazo de 05 (cinco) dias tteis, contados a partir da data de sua convocagao, para assinar o Termo de
Contrato, sob pena de decair do direito a contratacdo, sem prejuizo das sang¢des aplicaveis.

8.3. O Contrato oferece maior detalhamento das regras que serdo aplicadas em relacéo a vigéncia contratual.

8.4. O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas avencadas e as normas da Lei n° 14.133,
de 2021, e cada parte responderd pelas consequéncias de sua inexecugdo total ou parcial.

8.5. Em caso de impedimento, ordem de paralisacdo ou suspensdo do contrato, o cronograma de execucdo sera prorrogado
automaticamente pelo tempo correspondente, anotadas tais circunstancias mediante simples apostila.

8.6. As comunicagOes entre o 6rgdo ou entidade e o contratado devem ser realizadas por escrito sempre que o ato exigir tal
formalidade, admitindo-se o uso de mensagem eletronica para esse fim.

8.7. O orgdo ou entidade podera convocar representante da empresa para adogdo de providéncias que devam ser cumpridas de
imediato.

8.8.1. Ap6s a assinatura do Contrato e a nomeacao do Gestor e Fiscais do Contrato, sera realizada a Reunido Online Inicial de
alinhamento com o objetivo de nivelar os entendimentos acerca das condicdes estabelecidas no Contrato, Edital e seus anexos, e
esclarecer possiveis duvidas acerca da execugdo dos servigos.

8.8.2 A reunido seré realizada em conformidade com o previsto no inciso I do Art. 31 da IN SGD/ME n° 94, de 2022, e ocorrera
em até 10 (dez) dias tteis da assinatura do Contrato, podendo ser prorrogada a critério da Contratante.

1. A pauta desta reunido observard, pelo menos:
a. 1.1. Presenca do representante legal da contratada, que apresentara o seu preposto;
b. 1.2. Entrega, por parte da Contratada, do Termo de Compromisso e dos Termos de Ciéncia;
c. 1.3. esclarecimentos relativos a questdes operacionais, administrativas e de gestdo do contrato;
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d. 1.4. A Carta de apresentagdo do Preposto devera conter no minimo o nome completo e CPF do funcionério da
empresa designado para acompanhar a execucdo do contrato e atuar como interlocutor principal junto a
Contratante, incumbido de receber, diligenciar, encaminhar e responder as principais questdes técnicas, legais e
administrativas referentes ao andamento contratual;

8.9. A execucdo do contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato, ou pelos respectivos substitutos
(Lei n® 14.133, de 2021, art. 117, caput) , nos termos do art. 33 da IN SGD n° 94, de 2022, observando-se, em especial, as rotinas
a seguir.

8.9.1. O fiscal técnico do contrato, além de exercer as atribui¢des previstas no art. 33, II, da IN SGD n° 94, de 2022,
acompanhara a execucdo do contrato, para que sejam cumpridas todas as condigdes estabelecidas no contrato, de modo a
assegurar os melhores resultados para a Administragdo. (Decreto n° 11.246, de 2022, art. 22, VI);

8.9.2. O fiscal técnico do contrato anotard no histérico de gerenciamento do contrato todas as ocorréncias relacionadas a
execucdo do contrato, com a descricdo do que for necessério para a regularizagdo das faltas ou dos defeitos observados.
(Lein°® 14.133, de 2021, art. 117, §1°, e Decreto n° 11.246, de 2022, art. 22, II);

8.9.3. Identificada qualquer inexatiddo ou irregularidade, o fiscal técnico do contrato emitira notificacdes para a correcdo
da execucdo do contrato, determinando prazo para a correcao. (Decreto n° 11.246, de 2022, art. 22, III);

8.9.4. O fiscal técnico do contrato informara ao gestor do contato, em tempo habil, a situacdo que demandar decisdo ou
adogdo de medidas que ultrapassem sua competéncia, para que adote as medidas necessarias e saneadoras, se for o caso.
(Decreto n° 11.246, de 2022, art. 22, IV).

8.9.5. No caso de ocorréncias que possam inviabilizar a execu¢do do contrato nas datas aprazadas, o fiscal técnico do
contrato comunicara o fato imediatamente ao gestor do contrato. (Decreto n° 11.246, de 2022, art. 22, V).

8.9.6. O fiscal técnico do contrato comunicard ao gestor do contrato, em tempo hdbil, o término do contrato sob sua
responsabilidade, com vistas a renovagdo tempestiva ou a prorrogagdo contratual (Decreto n® 11.246, de 2022, art. 22,
VII).

8.9.7. O fiscal administrativo do contrato, além de exercer as atribui¢cdes previstas no art. 33, IV, da IN SGD n° 94, de
2022, verificard a manuten¢do das condi¢des de habilitacdo do contratado, acompanhard o empenho, o pagamento, as
garantias, as glosas e a formalizacdo de apostilamento e termos aditivos, solicitando quaisquer documentos
comprobatdrios pertinentes, caso necessario (Art. 23, I e II, do Decreto n° 11.246, de 2022).

8.9.8. Caso ocorram descumprimento das obrigacdes contratuais, o fiscal administrativo do contrato atuard
tempestivamente na solucdo do problema, reportando ao gestor do contrato para que tome as providéncias cabiveis,
quando ultrapassar a sua competéncia; (Decreto n° 11.246, de 2022, art. 23, IV).

8.9.9. O gestor do contrato, além de exercer as atribui¢des previstas no art. 33, I, da IN SGD n° 94, de 2022, coordenara a
atualizacdo do processo de acompanhamento e fiscalizagdo do contrato contendo todos os registros formais da execucao
no histérico de gerenciamento do contrato, a exemplo da ordem de servico, do registro de ocorréncias, das alteragtes e
das prorrogagdes contratuais, elaborando relatério com vistas a verificagdo da necessidade de adequagdes do contrato
para fins de atendimento da finalidade da administragdo. (Decreto n° 11.246, de 2022, art. 21, IV).

8.9.10. O gestor do contrato acompanhard a manutencdo das condi¢des de habilitacdo do contratado, para fins de
empenho de despesa e pagamento, e anotard os problemas que obstem o fluxo normal da liquidacdo e do pagamento da
despesa no relatério de riscos eventuais. (Decreto n° 11.246, de 2022, art. 21, III).

8.9.11. O gestor do contrato acompanhara os registros realizados pelos fiscais do contrato, de todas as ocorréncias
relacionadas a execucao do contrato e as medidas adotadas, informando, se for o caso, a autoridade superior aquelas que
ultrapassarem a sua competéncia. (Decreto n° 11.246, de 2022, art. 21, II).

8.9.12. O gestor do contrato emitirdA documento comprobatério da avaliacdo realizada pelos fiscais técnico,
administrativo e setorial quanto ao cumprimento de obrigacdes assumidas pelo contratado, com mencdo ao seu
desempenho na execucdo contratual, baseado nos indicadores objetivamente definidos e aferidos, e a eventuais
penalidades aplicadas, devendo constar do cadastro de atesto de cumprimento de obrigacdes. (Decreto n° 11.246, de
2022, art. 21, VIII).

8.9.13. O gestor do contrato tomara providéncias para a formalizacdo de processo administrativo de responsabilizacdo
para fins de aplicacdo de sancdes, a ser conduzido pela comissdo de que trata o art. 158 da Lei n° 14.133, de 2021, ou
pelo agente ou pelo setor com competéncia para tal, conforme o caso. (Decreto n° 11.246, de 2022, art. 21, X).
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8.9.14. O fiscal técnico do contrato comunicara ao gestor do contrato, em tempo habil, o término do contrato sob sua
responsabilidade, com vistas a tempestiva renovacdo ou prorrogacao contratual. (Decreto n® 11.246, de 2022, art. 22,

VII).

8.9.15. O gestor do contrato deverd elaborara relatério final com informagdes sobre a consecucdo dos objetivos que
tenham justificado a contratacdo e eventuais condutas a serem adotadas para o aprimoramento das atividades da
Administracdo. (Decreto n® 11.246, de 2022, art. 21, VI).

8.9.16. O gestor do contrato deverd enviar a documentacdo pertinente ao setor de contratos para a formalizagdo dos
procedimentos de liquidacdo e pagamento, no valor dimensionado pela fiscalizacdo e gestdo nos termos do contrato.

8.10. Critérios de medicao e pagamento:

8.10.1. A avaliacdo da execucdo do objeto utilizara o Instrumento de Medi¢do de Resultado (IMR), conforme o disposto

abaixo:

Tabela 6

INDICADOR DE ATRASO NA ENTREGA (IAE)

Toépico

Descricao

Finalidade

Medir o tempo de atraso na entrega dos servigos constantes nas Ordem de Servico.

Meta a cumprir

IAE
<=0

A meta definida visa garantir a entrega dos produtos e servigos constantes nas Ordens de
Servigo dentro do prazo previsto.

Instrumento de medicao

Ordem de Servigo (OS), Termo de Recebimento Provisoério e Definitivo.

Forma d e||A avaliacdo sera realizada por meio da verificacdo da data de emissdo da Ordem de Servico (OS) e
acompanhamento a da data de recebimento provisério da emissdo dos certificados.
Periodicidade por Ordem de Servigo (OS)

Mecanismo de Calculo
(métrica)

TEX = (DEE - DDE)

Onde:

TEX = Tempo de execucgdo (quantidade de dias entre o envio da OS e o recebimento provisorio).
DDE = Data definida para emissao dos certificados constante na Ordem de Servigo (OS).

DEE = Data efetiva da emissao dos certificados.

Faixas de ajuste no
pagamento e Sancdes

Para valores iguais ou inferiores a 0 (zero) — Pagamento integral da OS;

De 1 a 15 (dias de atraso) — Glosa de 5% sobre o valor da OS.

De 16 a 20 (dias de atraso) — Glosa de 10% sobre o valor da OS.

De 21 a 30 (dias de atraso) - Glosa de 15% sobre o valor da OS;

Acima de 30 (dias de atraso) — Serd aplicada a multa de 3% sobre o valor do Contrato, sem prejuizo
da glosa anterior.

Tabela 7

INDICADOR DE SUPORTE ATENDIDO DENTRO DO PRAZO (SAP)

Tépico

Descricao

Finalidade

Assegurar que os chamados estejam dentro do prazo de inicio e fim de atendimento.

Meta a cumprir

SAP
90%

=>|lassegurar que os chamados sejam atendidos dentro do prazo de inicio e fim de
atendimento.
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Instrumento de medicao Registro/Resposta de cada solicitagdo de suporte técnico.

Calculo do prazo de Registro/Resposta de cada solicitacdo de suporte técnico em relacdo

Forma de acompanhamento , .
P ao Nivel de Servico.

Periodicidade A cada abertura de chamado

SAP = (QAP/QTA) x 100

Onde:

QAP= Quantidade de chamados atendidos dentro do prazo.
QTA= Quantidade total de chamados atendidos.

Mecanismo de Calculo (métrica)

Inicio de Vigéncia 30 (trinta) minutos ap0s a abertura do chamado.

Para valores iguais ou superiores a 90% — Pagamento integral da OS;

De 84% a 89,99% — Glosa de 1,5% sobre o valor da OS;

Faixas de ajuste no pagamento e|De 78% a 83,99% — Glosa de 3% sobre o valor da OS;

Sancées De 72% a 77,99% - Glosa de 5% sobre o valor da OS;

Abaixo de 71,99% — Seré aplicada a multa de 1% sobre o valor do Contrato, sem prejuizo
da glosa anterior.

8.11. Para efeitos de calculo dos niveis de servigo, as Ordens de Servicos abertas pela Contratante ap6s as 15:00h terdo prazo
para execucdo contados a partir das 8:00h do dia util subsequente.

8.12. Entende-se como Prazo de Execucdo o tempo decorrido entre o registro da Ordem de Servigo de Execugdo para fins de
execucdo e seu encerramento. A Contratada, neste prazo, devera ter provido a solugdo efetiva (execugdo) e a Contratante
definitivamente ter aceito o servigo (Aceite).

8.13. Sera indicada a retencdo ou glosa no pagamento, proporcional a irregularidade verificada, sem prejuizo das sangdes
cabiveis, caso se constate que a Contratada:

8.13.1. ndo produzir os resultados acordados;

8.13.2. deixar de executar, ou ndo executar com a qualidade minima exigida as atividades contratadas; ou

8.13.3. deixar de utilizar materiais e recursos humanos exigidos para a execucdo do servigo, ou utiliza-los com qualidade
ou quantidade inferior a demandada.

8.14. A utilizacdo do IMR ndo impede a aplicacdo concomitante de outros mecanismos para a avaliacdo da prestacdo dos servicos.
8.15. Do recebimento:

8.15.1. Os servigcos serdo recebidos provisoriamente, no prazo de 10 (dez) dias, pelos fiscais
técnico e administrativo, mediante termos detalhados, quando verificado o cumprimento das
exigéncias de carater técnico e administrativo. (Art. 140, |, a, da Lei n°® 14.133 e Arts. 22, X e 23,
X do Decreto n° 11.246, de 2022).

8.15.2. O prazo da disposi¢do acima sera contado do recebimento de comunicacdo de cobranca
oriunda do contratado com a comprovacao da prestacdo dos servigcos a que se referem a parcela
a ser paga.

8.15.3. O fiscal técnico do contrato realizard o recebimento provisério do objeto do contrato
mediante termo detalhado que comprove o cumprimento das exigéncias de carater técnico. (Art.
22, X, Decreto n° 11.246, de 2022).

8.15.4. O fiscal administrativo do contrato realizard o recebimento provisério do objeto do contrato
mediante termo detalhado que comprove o cumprimento das exigéncias de carater administrativo.
(Art. 23, X, Decreto n° 11.246, de 2022).

8.15.5. O fiscal setorial do contrato, quando houver, realizard o recebimento provisério sob o
ponto de vista técnico e administrativo.
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8.15.6. Para efeito de recebimento provisério, ao final de cada periodo de faturamento, o fiscal
técnico do contrato ira apurar o resultado das avaliagdes da execucéo do objeto e, se for o caso,
a andlise do desempenho e qualidade da prestacao dos servigos realizados em consonancia com
os indicadores previstos, que podera resultar no redimensionamento de valores a serem pagos a
contratada, registrando em relatério a ser encaminhado ao gestor do contrato.

8.15.7. O Contratado fica obrigado a reparar, corrigir, remover, reconstruir ou substituir, as suas
expensas, no todo ou em parte, o objeto em que se verificarem vicios, defeitos ou incorre¢fes
resultantes da execucdo ou materiais empregados, cabendo a fiscalizacdo ndo atestar a Ultima e
/ou Unica medicdo de servigos até que sejam sanadas todas as eventuais pendéncias que
possam vir a ser apontadas no Recebimento Provisorio.

8.15.8. A fiscalizacdo nao efetuara o ateste da Ultima e/ou Unica medi¢do de servigos até que
sejam sanadas todas as eventuais pendéncias que possam vir a ser apontadas no Recebimento
Provisorio. (Art. 119 c/c art. 140 da Lei n°® 14133, de 2021).

8.15.9. O recebimento provisério também ficara sujeito, quando cabivel, a conclusédo de todos os
testes de campo e a entrega dos Manuais e Instrugdes exigiveis.

8.15.10. Os servicos poderao ser rejeitados, no todo ou em parte, quando em desacordo com as
especificacbes constantes neste Termo de Referéncia e na proposta, sem prejuizo da aplicacao
das penalidades.

8.15.11. Quando a fiscalizacédo for exercida por um Unico servidor, o0 Termo Detalhado devera
conter o registro, a analise e a conclusdo acerca das ocorréncias na execucao do contrato, em
relacdo a fiscalizacdo técnica e administrativa e demais documentos que julgar necessarios,
devendo encaminha-los ao gestor do contrato para recebimento definitivo.

8.15.12. Os servigos serdo recebidos definitivamente no prazo de 10 (dez) dias, contados do
recebimento provisorio, por servidor ou comissdo designada pela autoridade competente, apds a
verificacdo da qualidade e quantidade do servico e consequente aceitacdo mediante termo
detalhado, obedecendo os seguintes procedimentos:

8.15.12.1. Emitir documento comprobatério da avaliagdo realizada pelos fiscais técnico,
administrativo e setorial, quando houver, no cumprimento de obriga¢cfes assumidas pelo
contratado, com mencdo ao seu desempenho na execucdo contratual, baseado em
indicadores objetivamente definidos e aferidos, e a eventuais penalidades aplicadas,
devendo constar do cadastro de atesto de cumprimento de obrigagGes, conforme
regulamento (art. 21, VIII, Decreto n® 11.246, de 2022).

8.15.12.2. Realizar a analise dos relatérios e de toda a documentacédo apresentada pela
fiscalizagdo e, caso haja irregularidades que impecam a liquidacdo e o pagamento da
despesa, indicar as clausulas contratuais pertinentes, solicitando a Contratada, por escrito,
as respectivas correc¢oes;

8.15.12.3. Emitir Termo Circunstanciado para efeito de recebimento definitivo dos servigos
prestados, com base nos relatérios e documentagbes apresentadas; e

8.15.12.4. Comunicar a empresa para que emita a Nota Fiscal ou Fatura, com o valor exato
dimensionado pela fiscalizacéo.

a) A Nota Fiscal/Fatura deve estar acompanhada de relacdo de certificados digitais
emitidos/renovados acompanhada da respectiva comprovagéo.

b) Serdo pagas apenas as quantidades demandadas e executadas.

9.10.12.5. Enviar a documentagédo pertinente ao setor de contratos para a formalizagdo dos
procedimentos de liquidacdo e pagamento, no valor dimensionado pela fiscalizacdo e
gestdo.

8.15.13. No caso de controvérsia sobre a execucdo do objeto, quanto a dimensao, qualidade e
gquantidade, devera ser observado o teor do art. 143 da Lei n® 14.133, de 2021, comunicando-se a
empresa para emissao de Nota Fiscal no que concerne a parcela incontroversa da execucdo do
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objeto, para efeito de liquidagcéo e pagamento.
8.15.14. Nenhum prazo de recebimento ocorrera enquanto pendente a solucéo, pelo contratado,

de inconsisténcias verificadas na execugéo

do objeto ou no instrumento de cobranca.

8.15.15. O recebimento provisério ou definitivo ndo excluira a responsabilidade civil pela solidez e
pela seguranca do servico nem a responsabilidade ético-profissional pela perfeita execucdo do

contrato.

8.16. Procedimentos de Teste e Inspecédo

8.16.1. O requisitante da solucéo sera o responsavel por testar a solucdo e informar se o servi¢o
foi executado conforme previsto neste instrumento.

8.17. San¢bes Administrativas e Procedimentos para retencdo ou glosa no pagamento.

8.17.1. Nos casos de inadimplemento na execucdo do objeto, as ocorréncias serdo registradas

pela contratante, conforme a tabela abaixo:

Tabela 8

Id |Ocorréncia Glosa/ Sancao
Multa de 1% sobre o valor total do Contrato por dia
Nao prestar 0s esclarecimentos|util de atraso em prestar as informag8es por escrito,
imediatamente, referente a execugdo doslou por outro meio quando autorizado pela
1 servi¢cos, salvo quando implicarem emj|contratante, até o limite de 3 dias Uteis.

indagacdes de carater técnico, hipétese em
gue serdo respondidos no prazo maximo de
72 horas uteis.

Apo6s o limite de 5 dias Uteis, aplicar-se-4 multa de
3% do valor total do Contrato.

Ndo atender ao Indicador de Atraso na Entrega (IAE)

Conforme previsto na tabela 6 do tépico 8.10.

N&o atender ao indicador de nivel de servico
SAP (Suporte de Atendimento dentro do
Prazo)

Conforme previsto na tabela 7 do tépico 8.10.

N&o cumprir qualquer outra obrigacdo
contratual ndo citada nesta tabela.

Adverténcia.

Em caso de reincidéncia ou configurado prejuizo aos
resultados pretendidos com a contratacdo, aplica-se
multa de 0,5% do valor total do Contrato.

1.

Nos termos do art. 19, inciso Ill da Instrucdo Normativa SGD/ME n° 94, de 2022, sera efetuada a

retencdo ou glosa no pagamento, proporcional a irregularidade verificada, sem prejuizo das
sanc¢des cabiveis, nos casos em que p contratado:

a) ndo atingir os valores minimos aceitaveis fixados nos critérios de aceitacéo, ndo produzir
0s resultados ou deixar de executar as atividades contratadas; ou

b) deixar de utilizar materiais e recursos humanos exigidos para fornecimento da solucao
de TIC, ou utiliza-los com qualidade ou quantidade inferior a demandada;

8.18. Liquidacao:
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8.18.1. Recebida a Nota Fiscal ou documento de cobranga equivalente, correrd o prazo de dez dias tteis para fins de
liquidacdo, na forma desta secdo, prorrogaveis por igual periodo, nos termos do art. 7°, §2° da Instrucdo Normativa
SEGES/ME n° 77/2022.

8.18.2. O prazo de que trata o item anterior serd reduzido a metade, mantendo-se a possibilidade de prorrogacdo, no caso
de contratagdes decorrentes de despesas cujos valores ndo ultrapassem o limite de que trata o inciso II do art. 75 da Lei
n° 14.133, de 2021.

8.18.3. Para fins de liquidagdo, o setor competente devera verificar se a nota fiscal ou instrumento de cobranga
equivalente apresentado expressa os elementos necessarios e essenciais do documento, tais como:

8.18.3.1. o prazo de validade;

8.18.3.2. a data da emissao;

8.18.3.3. os dados do contrato e do érgdo contratante;

8.18.3.4. o periodo respectivo de execugdo do contrato;

8.18.3.5. o valor a pagar; e

8.18.3.6. eventual destaque do valor de reteng0es tributérias cabiveis.

8.18.4. Havendo erro na apresentacdo da nota fiscal ou instrumento de cobranca equivalente, ou circunstancia que
impeca a liquidacao da despesa, esta ficara sobrestada até que o contratado providencie as medidas saneadoras,
reiniciando-se o prazo ap6s a comprovacao da regularizacdo da situagdo, sem 6nus ao contratante;

8.18.5. A nota fiscal ou instrumento de cobranca equivalente devera ser obrigatoriamente acompanhado da comprovacao
da regularidade fiscal, constatada por meio de consulta on-line ao SICAF ou, na impossibilidade de acesso ao referido
Sistema, mediante consulta aos sitios eletrénicos oficiais ou a documentacdo mencionada no art. 68 da Lei n° 14.133, de
2021.

8.18.6. A Administracdo devera realizar consulta ao SICAF para: a) verificar a manutengdo das condigdes de habilitacao
exigidas no edital; b) identificar possivel razdo que impeca a participacdo em licitagdo, no ambito do 6érgdo ou entidade,
que implique proibicdo de contratar com o Poder Publico, bem como ocorréncias impeditivas indiretas.

8.18.7. Constatando-se, junto ao SICAF, a situagdo de irregularidade do contratado, serd providenciada sua notificagao,
por escrito, para que, no prazo de 5 (cinco) dias uteis, regularize sua situacdo ou, no mesmo prazo, apresente sua defesa.
O prazo poderé ser prorrogado uma vez, por igual periodo, a critério do contratante.

8.18.8. Ndo havendo regularizacdo ou sendo a defesa considerada improcedente, o contratante deverd comunicar aos
orgaos responsaveis pela fiscalizacdo da regularidade fiscal quanto a inadimpléncia do contratado, bem como quanto a
existéncia de pagamento a ser efetuado, para que sejam acionados os meios pertinentes e necessarios para garantir o
recebimento de seus créditos.

8.18.9. Persistindo a irregularidade, o contratante devera adotar as medidas necessarias a rescisdo contratual nos autos do
processo administrativo correspondente, assegurada ao contratado a ampla defesa.

8.18.10. Havendo a efetiva execucdo do objeto, os pagamentos serdo realizados normalmente, até que se decida pela
rescisdo do contrato, caso o contratado nado regularize sua situacao junto ao SICAF.

8.19. Prazo de pagamento

8.19.1. O pagamento sera efetuado no prazo de até 10 (dez) dias tteis contados da finalizacdo da liquidacdo da despesa,
conforme secdo anterior, nos termos da Instru¢do Normativa SEGES/ME n° 77, de 2022.

8.19.2. No caso de atraso pelo Contratante, os valores devidos ao contratado serdo atualizados monetariamente entre o
termo final do prazo de pagamento até a data de sua efetiva realizacio, mediante aplicacio do Indice de Custo de
Tecnologia da Informagdo (ICTT) de correcdo monetéria.

8.20. Forma de pagamento:

8.20.1. O pagamento serd realizado por meio de ordem bancéria, para crédito em banco, agéncia e conta corrente indicados pelo
contratado.

8.20.2. Sera considerada data do pagamento o dia em que constar como emitida a ordem bancéria para pagamento.
8.20.3. Quando do pagamento, serd efetuada a retencdo tributaria prevista na legislacdo aplicavel.

8.20.4. Independentemente do percentual de tributo inserido na planilha, quando houver, serdo retidos na fonte, quando da
realizacdo do pagamento, os percentuais estabelecidos na legislagdo vigente.

8.20.5. O contratado regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n° 123, de 2006, ndo sofrera
a retencdo tributdria quanto aos impostos e contribuicdes abrangidos por aquele regime. No entanto, o pagamento ficara
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condicionado a apresentacdo de comprovacdo, por meio de documento oficial, de que faz jus ao tratamento tributario favorecido
previsto na referida Lei Complementar.

8.21. Antecipacao de pagamento:
8.21.1. Ndo se aplica a antecipagdo do pagamento para esta contratagdo devido as caracteristicas do objeto.
8.22. Cessao de crédito

8.22.1. E admitida a cessio fiduciaria de direitos crediticios com instituicdo financeira, nos termos e de acordo com os
procedimentos previstos na Instrucdo Normativa SEGES/ME n° 53, de 8 de Julho de 2020, conforme as regras deste
presente tépico.

8.22.2. As cessodes de crédito ndo fiduciarias dependerdo de prévia aprovagdo do contratante.

8.22.3. A eficacia da cessdo de crédito, de qualquer natureza, em relacdo a Administracdo, estd condicionada a
celebragdo de termo aditivo ao contrato administrativo.

8.22.4. Sem prejuizo do regular atendimento da obrigacdo contratual de cumprimento de todas as condi¢Oes de
habilitacdo por parte do contratado (cedente), a celebracdo do aditamento de cessdo de crédito e a realizacdo dos
pagamentos respectivos também se condicionam a regularidade fiscal e trabalhista do cessionario, bem como a
certificacdo de que o cessiondrio ndo se encontra impedido de licitar e contratar com o Poder Publico, conforme a
legislacdo em vigor, ou de receber beneficios ou incentivos fiscais ou crediticios, direta ou indiretamente, conforme o art.

12 da Lei n° 8.429, de 1992, tudo nos termos do Parecer JL.-01, de 18 de maio de 2020.

8.22.5. O crédito a ser pago a cessiondria é exatamente aquele que seria destinado a cedente (contratado) pela execucdo
do objeto contratual, restando absolutamente inc6lumes todas as defesas e exce¢es ao pagamento e todas as demais
clausulas exorbitantes ao direito comum aplicaveis no regime juridico de direito ptiblico incidente sobre os contratos
administrativos, incluindo a possibilidade de pagamento em conta vinculada ou de pagamento pela efetiva comprovagdo
do fato gerador, quando for o caso, e o desconto de multas, glosas e prejuizos causados a Administragao.

8.22.6. A cessdo de crédito ndo afetard a execugdo do objeto contratado, que continuara sob a integral responsabilidade
do contratado.

9. Reajuste

9.1. O preco consignado no contrato serd corrigido anualmente, observado o interregno minimo de 1 (um) ano, contado a partir
da data dos orcamentos, pela variacio do Indice de Custos de Tecnologia da Informacio ICTI, mantido pela Fundacio
Instituto de Pesquisa Econémica Aplicada IPEA, conforme previsto no art. 24 da IN 94/2022 SGD/ME, com base na seguinte
férmula (art. 5° do Decreto n.° 1.054, de 1994):

R=V I-1°/1° onde:
R = Valor do reajuste procurado;
V = Valor contratual a ser reajustado;

I° = indice inicial - refere-se ao indice de custos ou de pregos correspondente a data fixada para entrega da proposta na
licitacao;
I = Indice relativo ao més do reajustamento;

9.2. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano serd contado a partir dos efeitos financeiros do
dltimo reajuste.

9.3. No caso de atraso ou ndo divulgagdo do indice de reajustamento, 0 CONTRATANTE pagarda a CONTRATADA a
importancia calculada pela tltima variagdo conhecida, liquidando a diferenca correspondente tdo logo seja divulgado o indice
definitivo.

9.4. Nas aferigoes finais, o indice utilizado para reajuste serd, obrigatoriamente, o definitivo.
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9.5. Caso o indice estabelecido para reajustamento venha a ser extinto ou de qualquer forma ndo possa mais ser utilizado, sera
adotado, em substituicdo, o que vier a ser determinado pela legislacdo entdo em vigor.

9.6. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo indice oficial, para reajustamento do preco
do valor remanescente, por meio de termo aditivo.

9.7. O reajuste sera realizado por apostilamento.

10. Critérios de selecao do fornecedor

10.1. Forma de selecdo e critério de julgamento da proposta:

10.1.1. O fornecedor serd selecionado por meio da realizacio de procedimento de LICITACAO, na modalidade
PREGAO, sob a forma ELETRONICA, com adocéo do critério de julgamento pelo MENOR PRECO POR LOTE.

10.11.1.1 O valor estimado de cada item que compde o lote esta descrito na tabela 1 deste Termo de Referéncia.
10.1.2 O regime de execucdo do contrato serd por empreitada por preco unitario.

10.1.3. A licitante devera apresentar declaracdo que ateste a ndo ocorréncia do registro de oportunidade, de modo
a assegurar a selecdo da proposta apta a gerar o resultado de contratacdo mais vantajoso para a Administracdo Publica,
inclusive no que se refere ao ciclo de vida do objeto e assegurar tratamento isondmico entre os licitantes, bem como a
justa competicdo, conforme disposto no art. 11 da Lei n° 14.133, de 2021 e, em atendimento ao que determina a IN 94
/2022 SGD/ME.

10.1.4. Serdo aceitas somente as propostas de solu¢des que contemplem todos os requisitos previstos neste Termo de
Referéncia.

10.2. Aplicacdao da Margem de Preferéncia:

10.2.1 Decreto n° 7.174/2010 - Regulamenta a contratagdo de bens e servicos de informética e automacgdo pela
administracdo publica federal: aplicavel. Em seu artigo 5°, o supracitado Decreto traz a seguinte redagdo:

“Art. 5°. Serd assegurada preferéncia na contratagdo, nos termos do disposto no art. 3° da Lei n° 8.248, de
1991, para fornecedores de bens e servicos, observada a seguinte ordem:

I - bens e servigos com tecnologia desenvolvida no Pais e produzidos de acordo com o Processo Produtivo
Bdsico (PPB), na forma definida pelo Poder Executivo Federal;

II - bens e servigcos com tecnologia desenvolvida no Pais; e

IIT - bens e servigos produzidos de acordo com o PPB, na forma definida pelo Poder Executivo Federal.
Pardgrafo tnico. As microempresas e empresas de pequeno porte que atendam ao disposto nos incisos do caput
terdo prioridade no exercicio do direito de preferéncia em relagdo das médias e grandes empresas enquadradas

no mesmo inciso.”

10.2.2. Isto posto, em relacdo ao Decreto 7.174/2010, sera assegurado o direito de preferéncia, conforme procedimento
estabelecido nos artigos 5° e 8° e art. 3° da Lei n° 8.248, de 1991:

Art. 3° Os orgdos e entidades da Administragdo Publica Federal, direta ou indireta, as fundagées instituidas e
mantidas pelo Poder Piiblico e as demais organizagdes sob o controle direto ou indireto da Unido dardo
preferéncia, nas aquisigcoes de bens e servicos de informdtica e automagdo, observada a seguinte ordem, a:

I - bens e servigos com tecnologia desenvolvida no Pais;

II - bens e servicos produzidos de acordo com processo produtivo bdsico, na forma a ser definida pelo Poder
Executivo.

10.2.3. Lei Complementar n° 123/2006 - Institui o Estatuto Nacional da Microempresa e da Empresa de Pequeno Porte:
aplicavel. A referida Lei, traz em seu artigo 48:

Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido
Modelo de TR em branco — Atualizagdo: 12/2022 19 de 22
Aprovado pela Secretaria de Gestdo e Inovagdo



UASG 153036

Termo de Referéncia 2/2023

“Art. 48. Para o cumprimento do disposto no art. 47 desta Lei Complementar, a administragdo publica:

I - deverd realizar processo licitatério destinado exclusivamente a participa¢do de microempresas e empresas
de pequeno porte nos itens de contratagdo cujo valor seja de até R$ 80.000,00 (oitenta mil reais);

(.)

IIT - deverd estabelecer, em certames para aquisi¢do de bens de natureza divisivel, cota de até 25% (vinte e
cinco por cento) do objeto para a contratagdo de microempresas e empresas de pequeno porte.”

10.2.4. Assim, em respeito a norma, a contratagdo serd destinada exclusivamente a disputa por microempresas (ME) e
empresas de pequeno porte (EPP).

10.3 Exigéncias de habilitacao:

10.3.1. Para fins de habilitagdo, devera o licitante comprovar os seguintes requisitos:

10.3.1.1. Habilitacdo juridica

10.3.1.1.1. Pessoa fisica: cédula de identidade (RG) ou documento equivalente que, por forca de lei,
tenha validade para fins de identificacdo em todo o territério nacional;

10.3.1.1.2. Empresério individual: inscricdo no Registro Publico de Empresas Mercantis, a cargo da
Junta Comercial da respectiva sede;

10.3.1.1.3 Microempreendedor Individual - MEI: Certificado da Condi¢do de Microempreendedor
Individual - CCMEI, cuja aceitagdo ficard condicionada a verificagdo da autenticidade no sitio
https://www.gov.br/empresas-e-negocios/pt-br/empreendedor;

10.3.1.1.4. Sociedade empresaria, sociedade limitada unipessoal — SLU ou sociedade identificada como
empresa individual de responsabilidade limitada - EIRELI: inscricdo do ato constitutivo, estatuto ou
contrato social no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da respectiva
sede, acompanhada de documento comprobatério de seus administradores;

10.3.1.1.5. Sociedade empresdria estrangeira: portaria de autorizacdo de funcionamento no Brasil,
publicada no Diério Oficial da Unido e arquivada na Junta Comercial da unidade federativa onde se
localizar a filial, agéncia, sucursal ou estabelecimento, a qual serd considerada como sua sede, conforme
Instrug¢do Normativa DREI/ME n.° 77, de 18 de margo de 2020.

10.3.1.1.6. Sociedade simples: inscricdo do ato constitutivo no Registro Civil de Pessoas Juridicas do
local de sua sede, acompanhada de documento comprobatério de seus administradores;

10.3.1.1.7. Filial, sucursal ou agéncia de sociedade simples ou empresaria: inscri¢do do ato constitutivo
da filial, sucursal ou agéncia da sociedade simples ou empresaria, respectivamente, no Registro Civil das
Pessoas Juridicas ou no Registro Piblico de Empresas Mercantis onde opera, com averbacdo no
Registro onde tem sede a matriz

10.3.1.1.8. Os documentos apresentados deverdo estar acompanhados de todas as alteracdes ou da
consolidagdo respectiva.

10.3.1.2. Habilitacao fiscal, social e trabalhista

10.3.1.2.1. Prova de inscri¢do no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas
Fisicas, conforme o caso;

10.3.1.2.3. Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacdo de certiddo
expedida conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-Geral
da Fazenda Nacional (PGFN), referente a todos os créditos tributarios federais e a Divida Ativa da
Unido (DAU) por elas administrados, inclusive aqueles relativos a Seguridade Social, nos termos da
Portaria Conjunta n° 1.751, de 02 de outubro de 2014, do Secretrio da Receita Federal do Brasil e da
Procuradora-Geral da Fazenda Nacional.

10.3.1.2.4. Prova de regularidade com o Fundo de Garantia do Tempo de Servico (FGTS);

10.3.1.2.5. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a
apresentacdo de certiddo negativa ou positiva com efeito de negativa, nos termos do Titulo VII-A da
Consolidacdo das Leis do Trabalho, aprovada pelo Decreto-Lei n® 5.452, de 1° de maio de 1943;
10.3.1.2.6. Prova de inscricdo no cadastro de contribuintes [Estadual] ou [Municipal] relativo ao
domicilio ou sede do fornecedor, pertinente ao seu ramo de atividade e compativel com o objeto
contratual;

10.3.1.2.7. Prova de regularidade com a Fazenda Municipal do domicilio ou sede do fornecedor, relativa

Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido
Modelo de TR em branco — Atualizagdo: 12/2022 20 de 22
Aprovado pela Secretaria de Gestdo e Inovagdo



UASG 153036 Termo de Referéncia 2/2023

a atividade em cujo exercicio contrata ou concorre;

10.3.1.2.8. Caso o fornecedor seja considerado isento do tributo Municipal relacionados ao objeto
contratual, deverd comprovar tal condicdo mediante a apresentacdo de declaracdo da Fazenda respectiva
do seu domicilio ou sede, ou outra equivalente, na forma da lei.

10.3.1.2.9. O fornecedor enquadrado como microempreendedor individual que pretenda auferir os
beneficios do tratamento diferenciado previstos na Lei Complementar n. 123, de 2006, estara dispensado
da prova de inscri¢do nos cadastros de contribuintes estadual e municipal.

10.3.1.3. Qualificacao Econdomico-Financeira

10.3.1.3.1. Certiddo negativa de faléncia expedida pelo distribuidor da sede do fornecedor - Lei n°
14.133, de 2021, art. 69, caput, inciso II);

10.4. Qualificacdo Técnica:

10.4.1 Comprovacdo de aptiddo para execucdo de servico de complexidade tecnoldgica e operacional equivalente ou
superior com o objeto desta contratacdo, por meio da apresentagdo de certiddes ou atestados, por pessoas juridicas de
direito ptiblico ou privado.

10.4.2 Para fins da comprovagdo de que trata este subitem, os atestados deverdo dizer respeito a contratos executados
com as seguintes caracteristicas minimas:

a) Comprovacdo perante o Instituto Nacional de Tecnologia da Informacdo (ITI) ou pela Infraestrutura de
Chaves Publicas Brasileira (ICP-Brasil) que ateste a licitante é credenciada, sendo autorizada a emitir
certificados digitais e que faz parte da estrutura da ICP-Brasil. Caso se entenda necesséario, o pregoeiro verificara
a veracidade das informacgdes no sitio eletrénico https://estrutura.iti.gov.br/ ou sitio eletronico oficial do ITI ou
ICP-Brasil. Néo serdo aceitas empresas em fase de credenciamento.

10.4.3. Somente serdo aceitos atestados expedidos apds a conclusdo do contrato ou se decorrido, pelo menos, um ano do
inicio de sua execucdo, exceto se firmado para ser executado em prazo inferior, conforme item 10.8 do Anexo VII-A da
IN SEGES/MP n. 5, de 2017.

10.4.4. O fornecedor disponibilizard todas as informacdes necessdrias a comprovagdo da legitimidade dos atestados
apresentados, apresentando, quando solicitado pela Administragdo, copia do contrato que deu suporte a contratagdo,
endereco atual da contratante e local em que foi executado o objeto do contrato, dentre outros documentos.

11. Estimativa do valor da contratacao

11.1. . O custo estimado da presente contratacdo é de R$ 13.310,05 (treze mil trezentos e dez reais e cinco centavos),
conforme custos unitario aposto na Tabela I deste Termo de Referéncia..

12. Adequacdo or¢amentaria

12.1. As despesas decorrentes da presente contratacdo correrdo a conta de recursos especificos consignados no Orcamento Geral
da Unido.

12.2. A contratacao serd atendida pela seguinte dotagdo:

Gestdo/Unidade: 15243/153036

Programa Trabalho Resumido (PTRES): 169519

Fonte do recurso: 1000000000

Plano Interno (PI): M20RKQO0155N - M20RKQO0166N - M20RKQ0177N - M20RKQ0188N
Elemento da despesa: 40

Subitem da despesa: 23

Tabela 9

Servico CatSer

Emissdo de certificado digital A3, com token pessoa juridica 00002719-7
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Emissao de certificado digital A3, sem token pessoa juridica 00002722-7
Emissao de certificado digital A3, com token pessoa fisica 00002718-9
Emissao de certificado digital A3, sem token pessoa fisica 00002721-9

12.3. A dotagdo relativa aos exercicios financeiros subsequentes sera indicada ap6s aprovacdo da Lei Orcamentaria respectiva e
liberagdo dos créditos correspondentes, mediante apostilamento.

12.4. Cronograma Fisico Financeiro:

Tabela 10

Evento Prazo estimado Valor

Emissdo/Renovagdo de /O prazo para pagamento é o conforme descrito no tépico ||Valor unitario multiplicado pela
N certificados Modelo de Gestdo do Contrato quantidade N de certificados.
= —

13. Historico de revisoes

Tabela 11
HISTORICO DE REVISOES
Versao| Data Descricao
1.0 /223 égg Criagdo e assinatura do Termo de Referéncia
1.1 /320 (;(2)2 Conformidade dos orcamentos e do preco de referéncia em relagdo as disposi¢des da IN 65/2021 SEGES/ME

25/04 Adequacdo do Termo de Referéncia ao modelo publicado pela AGU <https://www.gov.br/agu/pt-br/composicao
1.2 12023 /cgu/cgu/modelos/licitacoesecontratos/14133/modelos-da-lei-14-133-21-para-bens-e-servicos-de-tic>
disponibilizado em 06/04/2023.

04/05 Adequacdo do Termo de Referéncia ao modelo publicado pela AGU <https://www.gov.br/agu/pt-br/composicao
1.3 2023 /cgu/cgu/modelos/licitacoesecontratos/14133/modelos-da-lei-14-133-21-para-bens-e-servicos-de-tic>
disponibilizado em 19/04/2023.

Atendimento ao Parecer n° 00437/2023/NLC/ETRLIC/PGF/AGU (1072949).
18/05||Retificacdo do item 1.4.

14 /2023|[Remogdo dos itens 1.6. e 5.1.8.
Retificagdo do item 4.1
30/05 o N
1.5 12023 Retificagdo da forma de entrega e validagdo dos token

14. Responsaveis

Todas as assinaturas eletrénicas seguem o horério oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543,
de 13 de novembro de 2020.
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TERMO DE COMPROMISSO DE MANUTENGAO DE SIGILO

INTRODUCAO

O Termo de Compromisso de Manutencgao de Sigilo registra o comprometimento formal
da Contratada em cumprir as condi¢cdes estabelecidas no documento relativas ao acesso
e utilizacdo de informacgdes sigilosas da Contratante em decorréncia de relagao
contratual, vigente ou n&o.

Referéncia: Art. 18, Inciso V, alinea “a” da IN SGD/ME N° 94/2022.

Pelo presente instrumento o <NOME DO ORGAO>, sediado em <ENDERECO>, CNPJ
n° <CNPJ>, doravante denominado CONTRATANTE, e, de outro lado, a <NOME DA
EMPRESA>, sediada em <ENDERECO>, CNPJ n° <N° do CNPJ>, doravante
denominada CONTRATADA;

CONSIDERANDO que, em razdo do CONTRATO N.° <n°® do contrato> doravante
denominado CONTRATO PRINCIPAL, a CONTRATADA podera ter acesso a informagoes
sigilosas do CONTRATANTE; CONSIDERANDO a necessidade de ajustar as condigdes
de revelacgao destas informacgdes sigilosas, bem como definir as regras para o seu uso e
protecao; CONSIDERANDO o disposto na Politica de Seguranca da Informacéo e
Privacidade da CONTRATANTE;

Resolvem celebrar o presente TERMO DE COMPROMISSO DE MANUTENCAO DE
SIGILO, doravante TERMO, vinculado ao CONTRATO PRINCIPAL, mediante as
seguintes clausulas e condi¢des abaixo discriminadas.

1-OBJETO

Constitui objeto deste TERMO o estabelecimento de condi¢des especificas para
regulamentar as obrigacdes a serem observadas pela CONTRATADA, no que diz respeito
ao trato de informacdes sigilosas disponibilizadas pela CONTRATANTE e a observancia
as normas de segurancga da informacao e privacidade por for¢ca dos procedimentos
necessarios para a execugao do objeto do CONTRATO PRINCIPAL celebrado entre as
partes e em acordo com o que dispdem a Lei 12.527, de 18 de novembro de 2011, Lei n°
13.709, de 14 de agosto de 2018, e os Decretos 7.724, de 16 de maio de 2012, e 7.845,
de 14 de novembro de 2012, que regulamentam os procedimentos para acesso e
tratamento de informacéo classificada em qualquer grau de sigilo.

2 — CONCEITOS E DEFINIGOES

Para os efeitos deste TERMO, sao estabelecidos os seguintes conceitos e definigdes:
INFORMACAOQ: dados, processados ou ndo, que podem ser utilizados para producéo e
transmissao de conhecimento, contidos em qualquer meio, suporte ou formato.
INFORMACAO SIGILOSA: aquela submetida temporariamente & restricdo de acesso
publico em razao de sua imprescindibilidade para a seguranca da sociedade e do Estado,
e aquela abrangida pelas demais hipoteses legais de sigilo.



CONTRATO PRINCIPAL: contrato celebrado entre as partes, ao qual este TERMO se
vincula.

3 — DA INFORMAGAO SIGILOSA

Serao consideradas como informacgéo sigilosa, toda e qualquer informagéo classificada ou
nao nos graus de sigilo ultrassecreto, secreto e reservado. O TERMO abrangera toda
informacgé&o escrita, verbal, ou em linguagem computacional em qualquer nivel, ou de
qualquer outro modo apresentada, tangivel ou intangivel, podendo incluir, mas nao se
limitando a: know-how, técnicas, especificagdes, relatérios, compilagdes, codigo fonte de
programas de computador na integra ou em partes, férmulas, desenhos, copias, modelos,
amostras de ideias, aspectos financeiros e econémicos, definicdes, informacdes sobre as
atividades da CONTRATANTE e/ou quaisquer informacdes técnicas/comerciais
relacionadas/resultantes ou ndo ao CONTRATO PRINCIPAL, doravante denominados
INFORMACOES, a que diretamente ou pelos seus empregados, a CONTRATADA venha
a ter acesso, conhecimento ou que venha a lhe ser confiada durante e em razao das
atuagdes de execucdo do CONTRATO PRINCIPAL celebrado entre as partes.

4 - DOS LIMITES DO SIGILO

As obrigacdes constantes deste TERMO néo ser&o aplicadas as INFORMACOES que:

| — sejam comprovadamente de dominio publico no momento da revelagao, exceto se tal
fato decorrer de ato ou omissdo da CONTRATADA,;

Il — tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao
presente TERMO;

lll — sejam reveladas em razao de requisi¢ao judicial ou outra determinagao valida do
Governo, somente até a extensao de tais ordens, desde que as partes cumpram qualquer
medida de protecao pertinente e tenham sido notificadas sobre a existéncia de tal ordem,
previamente e por escrito, dando a esta, na medida do possivel, tempo habil para pleitear
medidas de protec&o que julgar cabiveis.

5 — DIREITOS E OBRIGAGOES

As partes se comprometem a nao revelar, copiar, transmitir, reproduzir, utilizar,
transportar ou dar conhecimento, em hipétese alguma, a terceiros, bem como a nao
permitir que qualquer empregado envolvido direta ou indiretamente na execugao do
CONTRATO PRINCIPAL, em qualquer nivel hierarquico de sua estrutura organizacional e
sob quaisquer alegagdes, faga uso dessas INFORMACOES, que se restringem
estritamente ao cumprimento do CONTRATO PRINCIPAL.

Paragrafo Primeiro — A CONTRATADA se compromete a nao efetuar qualquer tipo de
cépia da informacgao sigilosa sem o consentimento prévio e expresso da CONTRATANTE.
Paragrafo Segundo — A CONTRATADA compromete-se a dar ciéncia e obter o aceite
formal da diregcéo sobre a existéncia deste TERMO bem como da natureza sigilosa das
informacoes.

| — A CONTRATADA devera firmar acordos por escrito com seus empregados visando
garantir o cumprimento de todas as disposi¢cdes do presente TERMO e dara ciéncia a



CONTRATANTE dos documentos comprobatorios.

Paragrafo Terceiro — A CONTRATADA obriga-se a tomar todas as medidas necessarias a
protecao da informacao sigilosa da CONTRATANTE, bem como evitar e prevenir a
revelacao a terceiros, exceto se devidamente autorizado por escrito pela
CONTRATANTE.

Paragrafo Quarto — Cada parte permanecera como fiel depositaria das informagdes
reveladas a outra parte em funcédo deste TERMO.

| — Quando requeridas, as INFORMACOES deveréo retornar imediatamente ao
proprietario, bem como todas e quaisquer copias eventualmente existentes, salvo por
obrigacao/ dever legal de manutencéo.

Paragrafo Quinto — A CONTRATADA obriga-se por si, sua controladora, suas controladas,
coligadas, representantes, procuradores, socios, acionistas e cotistas, por terceiros
eventualmente consultados, seus empregados, contratados e subcontratados, assim
como por quaisquer outras pessoas vinculadas a CONTRATADA, direta ou indiretamente,
a manter sigilo, bem como a limitar a utilizagdo das informagdes disponibilizadas em face
da execugao do CONTRATO PRINCIPAL.

Paragrafo Sexto — A CONTRATADA, na forma disposta no paragrafo primeiro, acima,
também se obriga a:

| — N&o discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou dispor
das INFORMACOES, no territério brasileiro ou no exterior, para nenhuma pessoa, fisica
ou juridica, e para nenhuma outra finalidade que nao seja exclusivamente relacionada ao
objetivo aqui referido, cumprindo-lhe adotar cautelas e precaug¢des adequadas no sentido
de impedir o uso indevido por qualquer pessoa que, por qualquer razido, tenha acesso a
elas;

Il — Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando com
todos os custos do impedimento, mesmos judiciais, inclusive as despesas processuais e
outras despesas derivadas, a divulgagéo ou utilizacdo das INFORMACOES por seus
agentes, representantes ou por terceiros;

[l — Comunicar a CONTRATANTE, de imediato, de forma expressa e antes de qualquer
divulgagéo, caso tenha que revelar qualquer uma das INFORMACOES, por determinacao
judicial ou ordem de atendimento obrigatorio determinado por 6rgao competente; e

IV — Identificar as pessoas que, em nome da CONTRATADA, terdo acesso as
informacoes sigilosas.

6 — VIGENCIA

O presente TERMO tem natureza irrevogavel e irretratavel, permanecendo em vigor
desde a data de sua assinatura até o prazo de vigéncia do presente contrato.

7 - PENALIDADES

A quebra do sigilo e/ou da confidencialidade das INFORMACOES, devidamente
comprovada, possibilitara a imediata aplicagao de penalidades previstas conforme
disposi¢des contratuais e legislagdes em vigor que tratam desse assunto, podendo até
culminar na rescisdo do CONTRATO PRINCIPAL firmado entre as PARTES. Neste caso,
a CONTRATADA, estara sujeita, por agdo ou omisséo, ao pagamento ou recomposi¢cao



de todas as perdas e danos sofridos pela CONTRATANTE, inclusive as de ordem moral,
bem como as de responsabilidades civil e criminal, as quais serdo apuradas em regular
processo administrativo ou judicial, sem prejuizo das demais san¢des legais cabiveis,
conforme Art. 87 da Lei n°. 8.666/93.

8 — DISPOSIGOES GERAIS

Este TERMO de Confidencialidade é parte integrante e inseparavel do CONTRATO
PRINCIPAL.

Paragrafo Primeiro — Surgindo divergéncias quanto a interpretacao do disposto neste
instrumento, ou quanto a execugao das obrigagdes dele decorrentes, ou constatando-se
casos omissos, as partes buscarao solucionar as divergéncias de acordo com os
principios de boa fé, da equidade, da razoabilidade, da economicidade e da moralidade.
Paragrafo Segundo — O disposto no presente TERMO prevalecera sempre em caso de
duvida e, salvo expressa determinagéo em contrario, sobre eventuais disposi¢des
constantes de outros instrumentos conexos firmados entre as partes quanto ao sigilo de
informacdes, tal como aqui definidas.

Paragrafo Terceiro — Ao assinar o presente instrumento, a CONTRATADA manifesta sua
concordancia no sentido de que:

| — A CONTRATANTE tera o direito de, a qualquer tempo e sob qualquer motivo, auditar e
monitorar as atividades da CONTRATADA;

I — A CONTRATADA devera disponibilizar, sempre que solicitadas formalmente pela
CONTRATANTE, todas as informacgdes requeridas pertinentes ao CONTRATO
PRINCIPAL.

Il — A omiss&o ou tolerancia das partes, em exigir o estrito cumprimento das condi¢des
estabelecidas neste instrumento, ndo constituira novagao ou renuncia, nem afetara os
direitos, que poderao ser exercidos a qualquer tempo;

IV — Todas as condigdes, termos e obrigagdes ora constituidos serdo regidos pela
legislacao e regulamentacéo brasileiras pertinentes;

V — O presente TERMO somente podera ser alterado mediante TERMO aditivo firmado
pelas partes;

VI — Altera¢gdes do numero, natureza e quantidade das informacgdes disponibilizadas para
a CONTRATADA néo descaracterizarao ou reduzirdo o compromisso e as obrigacoes
pactuadas neste TERMO, que permanecera valido e com todos seus efeitos legais em
qualquer uma das situagdes tipificadas neste instrumento;

VIl — O acréscimo, complementacao, substituicdo ou esclarecimento de qualquer uma das
informacgdes, conforme definicao do item 3 deste documento, disponibilizadas para a
CONTRATADA, serao incorporados a este TERMO, passando a fazer dele parte
integrante, para todos os fins e efeitos, recebendo também a mesma protecao descrita
para as informacgdes iniciais disponibilizadas, sendo necessario a formalizagcdo de TERMO
aditivo ao CONTRATO PRINCIPAL;

VIII — Este TERMO nao deve ser interpretado como criagao ou envolvimento das Partes,
ou suas filiadas, nem em obrigacdo de divulgar INFORMAGCOES para a outra Parte, nem
como obrigagao de celebrarem qualquer outro acordo entre si.

9 - FORO



A CONTRATANTE elege o foro da <CIDADE DA CONTRATANTE>, onde esta localizada
a sede da CONTRATANTE, para dirimir quaisquer duvidas originadas do presente
TERMO, com renuncia expressa a qualquer outro, por mais privilegiado que seja.

10 — ASSINATURAS

E, por assim estarem justas e estabelecidas as condi¢des, o presente TERMO DE
COMPROMISSO DE MANUTENCAO DE SIGILO é assinado pelas partes em 2 vias de
igual teor e um so efeito.

CONTRATADA
CONTRATANTE

<Nome>
<Qualificagao>

<Nome>
Matricula: xxxxxxxx

TESTEMUNHAS

<Nome>
<Qualificagao>

<Nome>
<Qualificagao>

<Local>, <dia> de <més> de <ano>.



INTRODUGAO

O Termo de Ciéncia visa obter o comprometimento formal dos empregados da contratada
diretamente envolvidos na contratagcdo quanto ao conhecimento da declaragao de
manutencéo de sigilo e das normas de seguranca vigentes no Orgao/Entidade.

TERMO DE CIENCIA

Referéncia: Art. 18, Inciso V, alinea “b” da IN SGD/ME N° 94/2022.

1 - IDENTIFICAGAO

Contrato n° Xxxx/aaaa

Objeto <objeto do contrato>

Contratada <nome da contratada> HCNPJ \|xxxxxxxxxxxx
Preposto <Nome do Preposto da Contratada>

Gestor do <Nome do Gestor do Matricul

Contrato Contrato> a HOOOXX

2 - CIENCIA

Por este instrumento, o representante legal declara ter ciéncia e conhecer o inteiro teor do
Termo de Compromisso de Manutengao de Sigilo e as normas de seguranga vigentes da

Contratante.

Representante Legal

<Local>, <dia> de <més> de <ano>.




